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Resumen

En su resolucion 78/243, relativa a la estrategia de tecnologia de la informacion
y las comunicaciones (TIC), la Asamblea General examiné el informe del Secretario
General sobre la estrategia (A/77/489), hizo suyas las recomendaciones conexas de la
Comision Consultiva en Asuntos Administrativos y de Presupuesto (A/77/7/Add.22) y
solicito al Secretario General que presentara una estrategia de TIC perfeccionada. Este
informe se presenta en respuesta a dicha solicitud y es el resultado de un proceso de
colaboracion, en el marco del cual se invitd a las entidades de la Secretaria de las
Naciones Unidas a que enviaran sus contribuciones.

La hoja de ruta de ejecucion que figura en el presente informe incluye elementos
perfeccionados de la estrategia de TIC contenida en el informe anterior del Secretario
General, bases de referencia en relacion con las TIC, retos y riesgos (también con
respecto a la seguridad en el ambito de las TIC), lecciones aprendidas y
recomendaciones pendientes de las auditorias y cuestiones relacionadas con la
gobernanza y el liderazgo. En el presente informe, el Secretario General abarca
aspectos concretos relativos a la ejecucion de la estrategia de TIC, entre otras cosas
sefialando las medidas que deben adoptarse para alcanzar cada resultado especifico,
las esferas de resultados clave y las mediciones del desempefio.

La estrategia de TIC perfeccionada pone de relieve la transformacion digital
continua de la Secretaria, en apoyo del mandato basico de la Organizacion previsto en
Nuestra Agenda Comun (A/75/982) de impulsar una transformaciéon mas general para
lograr unas Naciones Unidas 2.0 que puedan enfrentarse a los retos del siglo XXI y en
las que la tecnologia permita conseguir los objetivos de la Secretaria y funcione como
un acelerador clave para alcanzar los Objetivos de Desarrollo Sostenible.
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Introduccion

1. La estrategia de tecnologia de la informacién y las comunicaciones (TIC) del
Secretario General (véase A/77/489) y la estrategia perfeccionada que figura en el
presente informe se elaboraron mediante un proceso en que participaron las entidades
de la Secretaria de las Naciones Unidas y que fue examinado por asociados externos
del ambito de la tecnologia para que la Secretaria dispusiera de una direccidon
coherente y eficaz en materia de TIC. El objetivo de la estrategia de TIC es aumentar
la madurez tecnologica de la Secretaria. La hoja de ruta para la ejecucion de la
estrategia esta diseflada para propiciar los tres resultados descritos en el informe
anterior del Secretario General y, al mismo tiempo, tener en cuenta el cambiante
panorama de las tecnologias digitales con el fin de:

» Servir a las entidades de las Naciones Unidas para ayudarlas a cumplir sus
mandatos

¢ Posibilitar la transformacion digital de las Naciones Unidas mediante la
innovacion y las alianzas

» Salvaguardar y proteger los activos de informacion de la Secretaria de las
Naciones Unidas

2.  Estos tres resultados abarcan cinco ambitos tecnologicos clave, a saber:
* Infraestructura y sistemas institucionales
» Experiencia y alineacion
* Datos e informacion
* Innovacion tecnologica
» Tecnologia y ecosistemas de datos

3. Encuanto a la ejecucion de la estrategia de TIC anterior, que figura en el informe
del Secretario General sobre la tecnologia de la informacion y las comunicaciones en
las Naciones Unidas (A/69/517), se observaron avances en los siguientes ambitos de
ejecucion:

a)  Se transformd el entorno tecnoldgico de las Naciones Unidas mediante la
modernizacion y armonizacion de los servicios de TIC y la reduccion de redundancias
y riesgos. Entre los logros mas importantes figuran la creacion de centros de datos
institucionales, la reduccion del nimero de aplicaciones heredadas, de 2.340 a 1.220,
y la fusion de los sistemas existentes en la red mundial Una ONU, que permitié
uniformizar 594 ubicaciones bajo las mismas normas. Se reforzé la seguridad, y el
curso de concienciacion sobre seguridad en materia de TIC se hizo obligatorio para
todo el personal. Estos esfuerzos aumentaron la fiabilidad, seguridad y eficiencia de
los servicios de TIC en toda la Secretaria;

b) Se llevd a cabo una modernizacion estructurada de las TIC mediante la
consolidacion de varias funciones y recursos dentro de la Secretaria. La labor de
modernizacion también apoyd soluciones institucionales como Umoja, Inspira y
Unite Mail, que reemplazaron numerosos sistemas heredados y mejoraron la
prestacion general de servicios;

c) Aumentdé la optimizacion de recursos, que permite ahorrar costos e
incrementar la eficiencia, gracias a la consolidacion de los centros de datos, y la
aplicacién de estrategias de contratacién a nivel mundial dio lugar a economias de
escala. La firma de contratos marco mundiales para adquirir servicios y equipos de
TIC contribuy6 atin mas a la optimizacion de costos;
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d) Se establecié un marco de gobernanza para supervisar las politicas, la
arquitectura y las normas en materia de TIC. El refuerzo de los mecanismos de
gobernanza de las TIC sigue siendo un aspecto clave en el que hay que seguir
trabajando, también en los ambitos de la inversion y la seguridad en materia de TIC;

e) Se cred6 un espacio que favorece la innovacidon, aprovechando las
tecnologias emergentes y fomentando una cultura de mejora continua. El despliegue
de herramientas avanzadas de analisis e inteligencia institucional, junto con el
aumento de la capacidad de las entidades para generar analisis y conocimientos,
contribuyd a respaldar la mision de la Organizacion mediante la innovacion
tecnologica.

4. La base de referencia para el presente informe es el resultado de las lecciones
aprendidas de la aplicacion de la estrategia que figura en el informe del Secretario
General sobre la tecnologia de la informacién y las comunicaciones en las Naciones
Unidas (A/69/517) y el progreso inicial descrito en el informe sobre la estrategia de
tecnologia de la informacion y las comunicaciones (A/77/489), y se apoya en una
encuesta realizada a las entidades de la Secretaria. Dicha encuesta recogio
aportaciones acerca de los elementos siguientes: a) las capacidades y aptitudes en
materia de TIC de las esferas de resultados clave incluidas en el informe sobre la
estrategia de tecnologia de la informacion y las comunicaciones; b) el cumplimiento
de los mecanismos de gobernanza de las TIC observado por la Junta de Auditores en
el ejercicio econdomico 2023; c) los problemas sistémicos detectados durante la
realizacion de evaluaciones periddicas de la seguridad de las TIC; d) las ensefianzas
extraidas de los incidentes; y e) los resultados de las pruebas de penetracion de
terceros en materia de seguridad de las TIC. A continuacion se presenta un resumen
del ejercicio:

a) Las entidades de la Secretaria autoevaluaron el nivel de madurez en
materia de TIC que habian alcanzado en cada uno de los ambitos tecnologicos clave,
asi como los niveles de conocimientos, aptitudes y capacidades, utilizando una
metodologia de evaluacion de la madurez del gobierno digital. Las entidades
sefialaron las bases de referencia con respecto al nivel de madurez que se prevén para
integrar las précticas actuales, por ejemplo el proceso de examen presupuestario de
TIC, recientemente introducido, con mediciones iniciales de las entidades que lo
cumplen. Integrar esas conclusiones permitird a las Naciones Unidas desarrollar un
marco so6lido para aumentar la madurez en materia de TIC y aportar conocimientos
valiosos a las entidades sobre las medidas que pueden adoptar;

b) En su informe sobre la planificacion de las inversiones de capital
(A/77/519), el Secretario General presentd en detalle un plan de accion amplio en
materia de seguridad de las TIC con el fin de salvaguardar y proteger los activos de
informacion de la Secretaria. Se incluyeron propuestas para ampliar el alcance y la
escala de cobertura del programa de trabajo de la Secretaria en materia de seguridad
de las TIC para lograr una gestion adecuada de las amenazas digitales a las que se
enfrenta la Organizacion. Entre 2023 y 2024 se llevd a cabo una prueba de penetraciéon
de terceros para ayudar a definir la base de referencia de la seguridad de las TIC de
la Secretaria. Los resultados fundamentaran el planteamiento de un enfoque de
mitigacién de la exposicion a los riesgos asociados con los problemas sistémicos y
graves de seguridad de las TIC detectados. Se priorizaron en todas las entidades las
vulnerabilidades criticas y de alta gravedad detectadas, mientras que las
vulnerabilidades de gravedad media y baja se trataran de conformidad con los planes
correctivos de las entidades.

5. Las recomendaciones pendientes en materia de TIC presentadas por los 6rganos
de supervision a las entidades de la Secretaria de las Naciones Unidas se centran en
las esferas siguientes: arquitectura institucional, seguridad de las TIC, practicas de
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II.

datos, gestion de los recursos humanos, costos y adquisiciones, y activos relacionados
con las TIC. La ejecucion de la estrategia tiene por objeto tratar 22 recomendaciones
presentadas a diversas entidades de la Secretaria, acerca de cuestiones como el marco
de rendicion de cuentas en materia de TIC, orientaciones sobre la resiliencia
organizacional en cuanto a los datos y sistemas, una hoja de ruta relativa a la
arquitectura de datos y el cumplimiento continuo de los sitios web y las aplicaciones
con el marco normativo de TIC.

6. Losresultados clave y los indicadores del desempefio son esenciales para contar
con infraestructuras y servicios de TIC que respalden el funcionamiento adecuado de
la Secretaria a nivel mundial y preparen a la Organizacion para hacer frente a los retos
futuros, adoptar un enfoque prudente en el uso de los fondos publicos y mitigar los
riesgos. Dada la rapida evolucion de la tecnologia y sus costos, en particular debido
a los avances exponenciales de la inteligencia artificial generativa, prever los
impactos financieros de la estrategia a lo largo de su duracion de forma anticipada y
precisa plantea dificultades. Aplicar un método utilizado por el sector de las TIC
podria ayudar a evaluar los niveles adecuados de gasto en TIC estimando el gasto
total en TIC como porcentaje del gasto global de las organizaciones.

7. El gasto medio anual en TIC combinado de todas las entidades de la Secretaria
entre 2017 y 2021 fue de 773 millones de ddlares (véase A/77/519), lo que representa
aproximadamente el 6 % del gasto total de la Secretaria. Las practicas normalizadas
del sector han establecido como referencia para las organizaciones internacionales
gubernamentales y del sector piblico un gasto medio en TIC equivalente al 11 % del
gasto total de la organizacion, lo que indica que podrian necesitarse recursos
adicionales para ejecutar iniciativas relacionadas con las TIC —ya sea por parte de la
Oficina de Tecnologia de la Informacion y las Comunicaciones o las propias
entidades— consideradas fundamentales para el funcionamiento de las Naciones
Unidas, segun la estrategia de TIC. Las necesidades presupuestarias se presentaran a
los Estados Miembros en cada ciclo y dentro de cada documento presupuestario, de
conformidad con los procedimientos presupuestarios pertinentes, incluidos el plan de
inversiones de capital y los planes de transformacion digital correspondientes a
ambitos especificos. En el anexo I se resumen las cifras clave relacionadas con
las TIC.

8.  Para 2028, cuando concluya la ejecucion de la estrategia de TIC, se espera que
el panorama tecnoldgico habra cambiado mucho, debido al aumento de la potencia
computacional y el uso de la inteligencia artificial en un entorno seguro. El rapido
progreso de las tecnologias digitales, incluida la relacion entre los seres humanos y
la inteligencia artificial, requerira ciertos ajustes durante la vigencia de la estrategia
para adaptar las tecnologias pertinentes a la ejecucion de los mandatos y tener en
cuenta los nuevos retos y riesgos para la seguridad. Se han evaluado los riesgos
asociados a la ejecucion de la estrategia perfeccionada, presentados en el anexo II, se
aplicaran medidas de mitigacion y, en el transcurso del tiempo, se ajustaran los
riesgos.

Vision y objetivos

9. La hoja de ruta de ejecucion de la estrategia de TIC perfeccionada se sustenta
en la visién de una transformacion acelerada para lograr unas Naciones Unidas 2.0 y
se centra en cuestiones tales como los datos, el andlisis, la innovaciéon y la
transformacion digital, al tiempo que mantiene unas bases seguras. Apoya la
transicion de las Naciones Unidas a un mayor nivel de madurez en materia de TIC
con etapas progresivas de evolucion en la adopcion de la tecnologia: desde una etapa
inicial caracterizada por deficiencias en la alineacion estratégica y en el control de la

24-15969


https://undocs.org/es/A/77/519

A/79/339

24-15969

II1.

gobernanza hasta otra de control de la gobernanza mas avanzado, sostenible, alineado,
fiable y exhaustivo. Para hacer realidad la vision y los objetivos en los ambitos
tecnologicos clave de la estrategia de TIC, se necesitaran una gobernanza madura de
las TIC y un liderazgo fuerte, una capacidad interna y por contrata 6ptimas, un modelo
operacional s6lido y un uso seguro de los recursos de TIC.

10. Se prevé que los ambitos tecnoldgicos descritos en este informe impulsaran la
madurez de las Naciones Unidas en materia de TIC y reforzaran la gobernanza de las
TIC, equilibraran el control central en relacion con la libertad operacional y apoyaran
y empoderaran mejor a las entidades de la Secretaria para la ejecucion de sus
mandatos, manteniendo al mismo tiempo sistemas y servicios de TIC seguros e
interoperables. El marco de rendicion de cuentas en materia de TIC aclarara las
funciones y responsabilidades, lo que mejorara las relaciones, reducira la duplicacion
y mejorara la prestacion de servicios entre los equipos de TIC centrales, regionales y
locales. Se empoderara a las entidades para que aprovechen los datos a la hora de
adquirir conocimientos y tomar decisiones e impulsen la innovacion respetando las
normas de interoperabilidad, seguridad de los datos y privacidad. Ademas, el
resultado permitira a las entidades de la Secretaria colaborar en objetivos tecnologicos
comunes mediante capacidades conjuntas y alianzas.

Liderazgo y gobernanza en materia de tecnologia
de la informacion y las comunicaciones

Liderazgo en materia de tecnologia de la informacion y
las comunicaciones

11. El Secretario General, en el informe “Invertir en las Naciones Unidas: en pro
del fortalecimiento de la Organizacion en todo el mundo: informe detallado” y su
adicion sobre el tema “Invertir en tecnologia de la informacién y las comunicaciones”
(A/60/846 y A/60/846/Add.1), propuso la funcion de Oficial Principal de Tecnologia
de la Informacion, que la Asamblea General establecio en su resolucion 60/283. La
rapida evolucion tecnologica de la Organizacion, incluida la aceleracion de las
practicas digitales, hizo que fuera necesario contar con personal directivo superior
dedicado a supervisar y ejecutar la estrategia de TIC en toda la Secretaria. La
direccion estratégica, la ejecucion, la planificacion global y la supervision han sido
reconocidas como responsabilidad del Oficial, con énfasis en la coherencia y la
alineacion con los mandatos organizacionales basicos.

12. El Oficial Principal de Tecnologia de la Informacion se encarga de la direccion
estratégica y la supervision del disefio, desarrollo, operacion y apoyo de aplicaciones
y programas de TIC que satisfagan las necesidades de la Organizacion, proporciona
orientacion estratégica para el desarrollo, la gestion, el seguimiento y la optimizacion
de la infraestructura mundial de TIC de las Naciones Unidas y dirige la ejecucion de
la estrategia de TIC. El Oficial dirige el desarrollo y la mejora continua de la
gobernanza, las politicas, las normas, los procedimientos y las directrices en materia
de TIC para la Organizacion, ademds de garantizar la seguridad de la infraestructura
y los sistemas digitales y la capacidad de la Organizacion para responder a
ciberataques contra su ecosistema de soluciones de TIC. Ademas, es el administrador
directo de la Oficina de Tecnologia de la Informacién y las Comunicaciones, asi como
el lider estratégico de las TIC entre las entidades de la Secretaria, y contribuye a la
coordinacion de todo el sistema de las Naciones Unidas en materia de tecnologia
digital en calidad de copresidente permanente de la Red Digital y Tecnologica en el
marco de los trabajos del Comité de Alto Nivel sobre Gestion.
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13. El mandato primordial del Oficial Principal de Tecnologia de la Informacion
abarca el liderazgo central para supervisar de forma estratégica las actividades
relacionadas con las TIC en toda la Secretaria, lo que permite a las Naciones Unidas
aprovechar el valor de las TIC en consonancia con los mandatos y objetivos de la
Secretaria, y conduce a la comunidad de las TIC a través del cambiante panorama
tecnologico en consonancia con el enfoque de las Naciones Unidas 2.0. Entre las
actividades recientes cabe destacar un examen del gasto global en TIC para alinearlo
con el panorama de prioridades organizacionales.

Gobernanza en materia de tecnologia de la informacion y
las comunicaciones

14. Como parte de la reforma de la gestion del Secretario General, se adoptd un
enfoque de la gestion descentralizado, que hace hincapié en introducir politicas
simplificadas y racionalizadas para aumentar la agilidad de la Secretaria. El objetivo
del marco de gobernanza de las TIC es permitir a cada entidad cumplir sus prioridades
y su mandato utilizando enfoques de TIC comunes y eficaces en funcion de los costos,
de modo que las TIC aceleren las prioridades de la Organizacion con el maximo
impacto. Para aumentar la eficacia de la gobernanza, se reforzara la supervision de
los aspectos siguientes:

* Cumplimiento de las politicas de las Naciones Unidas en materia de TIC
* Cumplimiento de las normas de arquitectura de TIC

» Cumplimiento de las operaciones, la politica, los procedimientos y los informes
de seguridad de las TIC

* Cumplimiento de los procedimientos de contratacion y adquisicion de
herramientas y servicios tecnologicos

15. El marco de rendicion de cuentas en materia de TIC, en respuesta a las
inquietudes de la Junta de Auditores en relacion con el papel de la Oficina de
Tecnologia de la Informacion y las Comunicaciones en la supervision y rendicion de
cuentas en el ambito de las TIC, apoyard la aplicacion de la estrategia de TIC y
establecera un equilibrio entre el control central en la Oficina y la prestacion de
servicios de TIC cerca del punto de entrega en las entidades de la Secretaria. El marco
definira las funciones y responsabilidades de los distintos equipos de TIC que operan
en la Secretaria y sus interrelaciones, mejorando la transparencia de las actividades
realizadas por todas las entidades en el marco de un entendimiento comun respecto
de la gobernanza en materia de TIC y unos costos de ejecucion optimizados. Esto
reforzara la rendicion de cuentas a nivel de las entidades y, al mismo tiempo,
garantizara una prestacion coherente de servicios de TIC en toda la Secretaria.

16. Hasta la fecha, siete entidades han establecido una gobernanza local de las TIC,
y la meta es que cada afio al menos otras cinco entidades con un gasto elevado en TIC
establezcan un mecanismo de gobernanza local de las TIC compatible con el marco
general de gobernanza de las TIC. La Oficina de Tecnologia de la Informacion y las
Comunicaciones seguira prestando apoyo a todas las entidades de la Secretaria,
incluidos los casos en que sea un proveedor directo de servicios.

17. El Comité Directivo de Tecnologia de la Informacion y las Comunicaciones
proporciona direccidén y orientacién internas sobre las TIC en toda la Secretaria a fin
de que las decisiones estratégicas, las politicas y las operaciones se ajusten a las
prioridades organizacionales y las necesidades institucionales. El Comité también
ayuda a garantizar el cumplimiento en toda la Secretaria de la gobernanza, las
politicas, las normas y la arquitectura aprobadas en materia de TIC.
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Resultados estratégicos

18. En el presente informe se proporcionan mas detalles sobre los cinco ambitos
tecnologicos clave en relacion con los tres resultados estratégicos que figuran en
A/77/489.

Servir a las entidades de la Secretaria de las Naciones Unidas
para ayudarlas a cumplir sus mandatos

19. La Organizacion seguira adoptando nuevas funcionalidades y herramientas
mejoradas para el cumplimiento efectivo de sus mandatos, ampliando de ese modo el
panorama global de las TIC en la Organizacion. Mediante avances digitales, las TIC
apoyan cada vez mas la continuidad de las operaciones y la ejecucion de los mandatos.
La estrategia de TIC anterior (véase A/69/517) se centraba en la estandarizacion de la
infraestructura de TIC y en soluciones comunes para lograr coherencia y aumentar la
eficiencia. Las ineficiencias se producen cuando los requisitos locales se apartan de
la arquitectura y la gobernanza institucionales normalizadas, lo que genera el riesgo
de un uso ineficiente de los recursos, la duplicacion de servicios, el aumento de los
riesgos para la seguridad de las TIC, y cargas de trabajo adicionales en materia de
pruebas y ejecucion, lo que a su vez se traduce en limitaciones a la ejecucion con
repercusiones operacionales y financieras negativas. Aplicar un enfoque modernizado
a las relaciones entre clientes y usuarios es esencial para cumplir los mandatos y
resolver el problema planteado por una prestacion de servicios y de apoyo lenta y con
poca capacidad de respuesta a las entidades clientes de la Secretaria. Los enfoques
heredados seran sustituidos por herramientas interoperables de la Secretaria,
componente esencial para mejorar la prestacion de servicios.

20. La ejecucion efectiva de las operaciones actuales requiere reforzar la
infraestructura y los sistemas de TIC de la Organizacion para aumentar la
colaboracion eficaz y eficiente en multiples ubicaciones y husos horarios y hacer
frente a los riesgos de seguridad de las TIC. Los marcos de politicas para gestionar el
uso de equipos personales con fines profesionales daran lugar a una mayor
flexibilidad en un entorno de riesgo controlado.

Infraestructura y sistemas institucionales

21. En un contexto en que mas del 60 % de todos los equipos de TIC activos y el
21 % de los equipos criticos y de alto riesgo seguiran utilizandose en 2025 y 2026,
después de que se haya agotado su vida util, se establecera un plan mundial de
sustitucion de equipos de TIC que se presentara en el marco del proceso del
presupuesto ordinario. Los equipos obsoletos aumentan tanto la vulnerabilidad ante
los ataques contra la seguridad de las TIC como el riesgo de interrupcion del trabajo
debido al fallo de los equipos. El objetivo es que el porcentaje total de equipos
obsoletos, del 60 %, se reduzca anualmente 5 puntos porcentuales hasta llegar al 40 %
y se mantenga por debajo de ese nivel a partir de entonces.

22. Desde 2018, la Secretaria ha respondido a las necesidades de los clientes
aplicando un enfoque respecto del alojamiento hibrido y flexible. En la actualidad los
sistemas alojados internamente pueden integrarse con tecnologias, sistemas
institucionales y plataformas basados en la nube publica. Aprovechando la
experiencia adquirida, la Organizacion pasara de un enfoque del alojamiento basado
en “la nube primero” a un enfoque “inteligente”. El alojamiento inteligente consiste
en una forma de gestionar datos, sitios web y aplicaciones. Utiliza herramientas
avanzadas para optimizar automaticamente el rendimiento, la seguridad y la gestion
de recursos mediante funciones como la escalabilidad automatica, el mantenimiento
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predictivo y el seguimiento en tiempo real, al tiempo que atiende a las necesidades
especificas del cliente. El objetivo es contener los costos del alojamiento en la nube
aprovechando las inversiones en los centros de datos de las Naciones Unidas mediante
un formato hibrido en el que una parte de los datos permanecera en las plataformas
institucionales de los centros de datos de las Naciones Unidas con una mayor
accesibilidad remota, y otra parte seguira alojada en la nube. Se espera que al
aprovechar la capacidad y las aptitudes existentes de los centros de datos de las
Naciones Unidas y seguir beneficiandose de la innovacion y la escalabilidad de la
infraestructura en la nube se lograran mayores eficiencias. La inversion para mantener
los centros de datos institucionales en un nivel adecuado de redundancia y
rendimiento permitira, entre otras cosas, reducir la huella del centro de datos de la
Sede de las Naciones Unidas, que tiene una capacidad de resiliencia limitada, y
aumentar el uso de los centros de datos institucionales.

23. Actualmente, la mayoria de las aplicaciones de las Naciones Unidas se integran
mediante un costoso esquema punto a punto en el que cada sistema individual se
conecta a otros sistemas individuales. Este método obsoleto suele implicar
duplicacién de datos, esfuerzos, capacidad informatica y costos. Se implantara un
marco de interoperabilidad con un nuevo enfoque que permita el intercambio de datos
en tiempo real dentro de los sistemas y aplicaciones de la Organizacion y entre ellos.
Este enfoque consiste en conectar numerosas aplicaciones entre si de forma segura,
bien gobernada y normalizada a través de la gestion de las interfaces de
programacion de aplicaciones a nivel institucional. Esto permitira lograr un equilibrio
entre la autonomia de cada entidad y la calidad y coherencia general de los datos, de
ese modo impulsando una colaboraciéon fundamentada en todo el sistema de las
Naciones Unidas.

24. La mayor interoperabilidad lograda mediante la gestion de las interfaces de
programacion de aplicaciones también apoyara el desarrollo de aplicaciones sencillas
de poca programacion, lo que permitira al personal sin conocimientos de
programacion informatica crear soluciones sencillas y cotidianas para satisfacer las
necesidades institucionales cambiantes.

25. Los jefes de entidad son responsables de presupuestar, gestionar y sustituir los
dispositivos y equipos de las entidades, incluidos los dispositivos mdviles, las
computadoras portatiles y las de escritorio, en coordinacion con la Oficina de
Tecnologia de la Informacion y las Comunicaciones cuando se necesite apoyo técnico.
Las entidades seguiran autoevaluando y siguiendo de cerca los activos de TIC y
sefialando las necesidades de sustitucion mediante informes de ejecucion y
herramientas en linea gestionadas de forma centralizada y disponibles para todas las
entidades. Al determinar los ciclos de vida de los activos de TIC, se tendrdn en cuenta
los vinculos entre la antigiiedad de los activos, los costos y la evolucion de las
tecnologias, asi como los riesgos y oportunidades relacionados con el creciente uso
de dispositivos personales. Siguiendo los procedimientos de amortizacion y los
programas de donacion establecidos, los equipos de TIC devaluados, dados de baja y
que ya no se utilicen se restableceran a la configuracion de fabrica y se donaran como
parte de los esfuerzos para reducir la creciente brecha digital mundial.

Experiencia y alineacién

26. Las Naciones Unidas utilizan estratégicamente aplicaciones, sitios web y
medios sociales para la interaccion digital con el fin de comunicar sobre su labor y su
impacto en la ejecucion de los mandatos. El marco normativo de TIC define los
requisitos de cumplimiento de los sitios web, entre ellos las normas tecnologicas, la
seguridad de las TIC, el multilingliismo, la imagen de marca de las Naciones Unidas
y la accesibilidad para las personas con discapacidad. Las aplicaciones, sitios web o
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cuentas de medios sociales que no cumplen las normas crean riesgos, tanto para la
seguridad como para la reputacién, cuyo tratamiento requiere esfuerzos
considerables. Se utilizara una plataforma institucional de gestion de contenidos web
para facilitar el desarrollo de sitios web que cumplan los requisitos y la migracion de
sitios web heredados sin necesidad de conocimientos técnicos o de disefio. La
actualizacion de los registros de medios sociales aumentara el seguimiento, mejorara
el cumplimiento de las normas en los sitios web y los medios sociales y minimizara
los riesgos para la reputacion.

27. Las Naciones Unidas, en la Convencidn sobre los Derechos de las Personas con
Discapacidad, aprobada por la Asamblea General en su resolucion 61/106, subrayaron
la importancia de atender a los derechos de las personas con discapacidad que
requieran una respuesta en todos los ambitos de trabajo de las Naciones Unidas. La
tecnologia constituye una potente herramienta de accesibilidad e informacion. Los
servicios, productos y entornos se tornaran mas inclusivos de las personas con
discapacidad. El Departamento de Comunicacién Global examinara los sitios web
para comprobar su accesibilidad antes de su puesta en funcionamiento. Por ejemplo,
el portal United Nations Careers y el Sistema de Archivo de Documentos,
recientemente actualizados, presentan mejoras relacionadas con la accesibilidad. El
aumento de la accesibilidad digital de todas las herramientas y plataformas constituira
una exigencia continua.

Datos e informacion

28. Muchos activos de datos e informacion, entre ellos documentos, hojas de calculo
y bases de datos, se almacenan en repositorios aislados con una gestion de datos
limitada. La aplicacion de un enfoque coordinado de la gestion de datos maestros, en
apoyo de la Estrategia de Datos del Secretario General para la Accion de Todos en
Todas Partes, aclarara las funciones y responsabilidades, reducira las redundancias y
racionalizara los procedimientos de creacion, gestion y suministro de datos maestros
para propiciar el aumento general de la madurez de la organizacion basada en datos.
Se implantara una plataforma técnica para que las entidades de la Secretaria mejoren
su colaboracion, adopten una gobernanza racionalizada de los datos maestros y
conviertan mas facilmente la informacion en conocimiento.

Innovacién tecnolégica

29. El mercado del software ha pasado de un modelo caracterizado por licencias a
perpetuidad a uno en que las licencias aumentan su costo en funcion del uso. Este
nuevo modelo suele denominarse “software como servicio”. El cambio descrito
repercute cada vez mas en esferas como el almacenamiento y los servicios de redes.
La evolucion requiere practicas actualizadas para intercambiar proactivamente con
los proveedores de TIC, adelantar medidas de control de costos, prevenir
interrupciones del servicio y evitar la dependencia excesiva de un unico proveedor.

Tecnologia y ecosistemas de datos

30. Se emprendera un proceso de alineacién para lograr la coherencia de los
servicios de datos, lo que favorecera que la toma de decisiones se realice mas cerca
del punto de entrega, posibilitara la coexistencia de soluciones tanto institucionales
como locales y permitira la actualizacidén de las politicas en materia de TIC. De cara
al futuro, para contar con servicios de TIC agiles es necesario prever soluciones
tecnologicas y de datos de préxima generacidon, marcos de colaboracidon para el
intercambio de recursos y capacidades, la integracion técnica y la formacion de
alianzas en todo el sistema de las Naciones Unidas.
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6. Marco de resultados

31. El marco de resultados que figura en el cuadro 1 tiene en cuenta los entregables
previstos para 2024, y con respecto a los afios siguientes se aplicard de forma
incremental a fin de alcanzar el objetivo que debe completarse antes del final de la
estrategia. Se prevé que dicho objetivo se logre mediante un modelo de capacidades
que describa una evolucion hacia las metas. Ello dependera de la disponibilidad de
recursos, incluida la financiacion.

Cuadro 1

Marco de resultados: servir a las entidades de las Naciones Unidas para ayudarlas a cumplir

sus mandatos

Resultado clave

Impacto

Indicadores del desempeiio

Apoyar a las entidades en la
implementacion de sus estrategias
de transformacion digital
respectivas

Establecer una sélida funcion de
gestion de las relaciones
institucionales para aprovechar las
iniciativas de TIC y reforzar la
colaboracion y las alianzas
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Apoyar la ejecucion de los
mandatos de las entidades de la
Secretaria mediante la tecnologia,
también apoyando a las entidades
para las que la Oficina de
Tecnologia de la Informacion y las
Comunicaciones es el proveedor
directo de servicios

Apoyar la ejecucion de los
mandatos de las entidades de la
Secretaria mediante la tecnologia,
también apoyando a las entidades
para las que la Oficina de

Trazado de una hoja de ruta para la
implantacion de la arquitectura de
datos con miras a apoyar las
actividades de las misiones sobre el
terreno que utilicen la tecnologia y
los datos

Despliegue de capacidades de
inteligencia y analisis
institucionales para que las
entidades y misiones puedan
mejorar su eficacia operacional y
planificacidn estratégica, incluida la
gestidn de las operaciones de la
cadena de suministro

Andlisis y soluciones tecnoldgicas
de vanguardia, incluidas soluciones
tecnoldgicas repetibles y soluciones
de inteligencia artificial generativa
accesibles a las entidades de la
Secretaria

Desarrollo o mejora de plataformas
de datos para la toma de decisiones

Implantacion de una herramienta
mundial de gestién de las relaciones
con los clientes

Soluciones informaticas a medida
para apoyar la ejecucion de los
mandatos por las entidades de la
Secretaria

Numero de entidades a las que se ha
asignado un gestor de relaciones
institucionales en la Oficina de
Tecnologia de la Informacion y las
Comunicaciones
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Resultado clave

Impacto

Indicadores del desempeiio

Seguir estudiando las tecnologias
de vanguardia para apoyar a las
entidades de la Secretaria a la hora
de aprovechar la tecnologia y los
datos con miras a acelerar la
ejecucion de los mandatos

Actualizar continuamente los
catalogos de servicios de TIC

Optimizar las aplicaciones y los
sitios web para cumplir los
requisitos y reducir la duplicacion
en el ecosistema tecnologico y de
datos

Consolidar y optimizar los sistemas
e infraestructuras, segiin proceda
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Tecnologia de la Informacion y las
Comunicaciones es el proveedor
directo de servicios

Apoyar la ejecucion de los
mandatos de las entidades de la
Secretaria mediante la tecnologia,
también apoyando a las entidades
para las que la Oficina de
Tecnologia de la Informacion y las
Comunicaciones es el proveedor
directo de servicios

Apoyar la ejecucion de los
mandatos de las entidades de la
Secretaria mediante la tecnologia,
también apoyando a las entidades
para las que la Oficina de
Tecnologia de la Informacion y las
Comunicaciones es el proveedor
directo de servicios

Apoyar la ejecucion de los
mandatos de las entidades de la
Secretaria mediante la tecnologia,
también apoyando a las entidades
para las que la Oficina de
Tecnologia de la Informacion y las
Comunicaciones es el proveedor
directo de servicios

Reforzar y actualizar sistemas e
infraestructuras

Porcentaje de reduccion del total de
iniciativas de TIC duplicadas o
conflictivas entre entidades

Aumento de la satisfaccion de los
clientes y de la conciencia sobre los
servicios y capacidades de la
Oficina de Tecnologia de la
Informacion y las Comunicaciones

Casos de uso de gran impacto
detectados por el grupo de trabajo
transversal sobre inteligencia
artificial que maximizan las
oportunidades de sinergia y reducen
las redundancias, para presentarlos
ante los mecanismos de gobernanza
de las TIC

Numero de entidades que procesan
documentos de forma mas eficiente
utilizando inteligencia artificial
generativa para ejecutar los
mandatos

Numero de funcionarios que han
realizado cursos de capacitacién
sobre tecnologias de vanguardia

Los usuarios son capaces de
encontrar ayuda por si mismos
utilizando bases de conocimientos
sobre TIC

Soluciones de automatizacion de
procesos o de gestién del
conocimiento en funcionamiento

Sitios web normalizados alojados
en la plataforma de gestion de
contenidos institucionales

Numero de dias transcurridos desde
el procesamiento de las solicitudes
hasta el suministro de productos y
servicios de informacién
geoespacial actualizados a las
entidades de la Secretaria
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Resultado clave

Impacto

Indicadores del desempeiio

Vigilar la huella ambiental de las
operaciones del centro de datos de
las Naciones Unidas

Apoyar la iniciativa de
identificacion digital de todo el
sistema de las Naciones Unidas

Desarrollar la interoperabilidad
entre las plataformas y sistemas
institucionales clave

Implementar una gestién
transparente durante todo el ciclo de
vida de los activos de TIC y
actualizar continuamente el
inventario mundial de TIC

Establecer un centro de excelencia
de gestion de programas para
administrar mejor las iniciativas
con grandes componentes de TIC
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Reforzar y actualizar sistemas e
infraestructuras

Reforzar y actualizar sistemas e
infraestructuras

Reforzar y actualizar sistemas e
infraestructuras

Reforzar y actualizar sistemas e
infraestructuras

Reforzar la gobernanza, la
arquitectura y la creacion de
capacidad

Porcentaje de disponibilidad de la
infraestructura de TIC establecida y
de los sistemas de informacién
institucionales existentes

Porcentaje de disponibilidad de
redes en la Sede

NUmero maximo anual de
incidentes relacionados con el wifi
en la Sede de las Naciones Unidas

NUmero de usuarios con acceso a
soluciones institucionales de
gestion de talentos y de la actuacion
profesional

Practicas actualizadas para
optimizar el modelo de “software
como servicio” y adelantar medidas
de control de costos

Despliegue de capacidades de
inteligencia y analisis institucional
para que las misiones sobre el
terreno puedan mejorar su eficacia
operacional y su planificacion
estratégica

Disponibilidad de servicios de redes
en la Sede

Sistemas interoperables con otras
plataformas del sistema de las
Naciones Unidas

Adopcion por las entidades de un
enfoque actualizado de gestion de
las interfaces de programacion de
aplicaciones institucionales

Creacién y aplicacién de un marco
de interoperabilidad

Reduccion del porcentaje de
equipos que han superado la vida
util, dando prioridad a los equipos
criticos y de alto riesgo, y logro de
una reduccion anual del 5 %

Numero de entidades de TIC de la
Secretaria que utilizan la
metodologia normalizada del marco
de gestion de programas de TIC
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Resultado clave

Impacto

Indicadores del desempeiio

Establecer un marco de rendicién
de cuentas para atender a la
necesidad de contar con un control
centralizado frente a las exigencias
locales

Reforzar la estandarizacion de la
tecnologia a través de los
mecanismos de gobernanza
establecidos

Establecer un programa comun de
arquitectura institucional que
incluya las normas y bases de
referencia obligatorias conexas, el
examen de la arquitectura, la
gestion del programa y el
cumplimiento

Crear la capacidad de evaluar
adecuadamente la priorizacion
general de las iniciativas e
inversiones en TIC de la Secretaria
para garantizar la alineacion con la
estrategia

Ampliar los mecanismos de
gobernanza de las TIC a nivel de las
entidades para apoyar la
priorizacion de las inversiones e
iniciativas en materia de TIC

Reforzar la gobernanza, la
arquitectura y la creacion de
capacidad

Reforzar la gobernanza, la
arquitectura y la creacion de
capacidad

Reforzar la gobernanza, la
arquitectura y la creacion de
capacidad

Reforzar la gobernanza, la
arquitectura y la creacion de
capacidad

Reforzar la gobernanza, la
arquitectura y la creacion de
capacidad

Desarrollo y promocion de un
marco de rendicidén de cuentas en
materia de TIC

Mejora de la supervision del
cumplimiento respecto de la
gobernanza de las TIC

Casos de arquitectura presentados y
aprobados por el mecanismo
adecuado de gobernanza de las TIC

Aplicacion de la hoja de ruta de la
arquitectura de datos con miras a
apoyar las actividades de las
misiones utilizando la tecnologia y
los datos

Se presenta a las entidades
orientacion sobre las inversiones en
TIC de forma oportuna, centrandose
en particular en los elementos no
normalizados de las solicitudes
presupuestarias

Numero de entidades con
mecanismos locales de gobernanza
de las TIC establecidos, con el
objetivo de sumar cinco entidades
al afio

Presentacién de orientaciones sobre
el establecimiento de la gobernanza
de las TIC a nivel de entidad, segin
proceda

Presentacién periddica de
informacion actualizada al Comité
Directivo de TIC sobre inversiones
e iniciativas

B. Posibilitar la transformacion digital de las Naciones Unidas
mediante la innovacion y las alianzas

32. La transformacion digital y la innovacioén requeriran la colaboracion entre
multiples partes interesadas y la alianza entre los equipos de TIC e institucionales
para lograr un disefio y una entrega agiles. En un contexto en que el 80 % del gasto
en TIC esta descentralizado y repartido entre las distintas esferas de actividades y la
entrega digital estd cada vez mas descentralizada, para lograr la mejora del
desempefio y ganancias en eficiencia serd necesaria una solida colaboracion y alianza
entre las dependencias de TIC y los responsables institucionales. A finales de 2025,
todos los usuarios tendran a su disposicion catdlogos de servicios actualizados,
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documentacion sobre sistemas y procesos de extremo a extremo que propicien la
innovacion.

Infraestructura y sistemas institucionales

33. Para lograr la transformacion digital, serd necesario establecer nuevos tipos de
plataformas digitales fundacionales a fin de aumentar la interoperabilidad de los
datos, permitiendo de ese modo a los equipos de desarrollo locales utilizar una
plataforma institucional comun para sus necesidades de desarrollo local. La
plataforma permitird compartir codigos en un entorno seguro comun, evitando asi la
duplicaciéon de datos, capacidad, soluciones y costos entre las capacidades sobre el
terreno y las de la Sede. Para fomentar la inclusion y el mejor uso de los sistemas para
ejecutar los mandatos, es clave que las plataformas puedan funcionar en multiples
dispositivos, entre ellos los teléfonos inteligentes, con las caracteristicas de
accesibilidad pertinentes.

Experiencia y alineacion

34. La interaccion entre el ser humano y la tecnologia esta cambiando rapidamente
en el contexto de la actual revolucion de la inteligencia artificial. Mientras que en el
pasado la interaccion tecnologica se basaba en los sitios web y en la actualidad
privilegia las aplicaciones moviles, se prevé que en el futuro la experiencia del
usuario se definira utilizando la inteligencia artificial y grandes modelos lingiiisticos
para proporcionar conocimientos y responder a las consultas de los usuarios.

35. Se establecera un marco para armonizar el uso de las tecnologias emergentes
con la estrategia, los recursos y la gestion de los riesgos institucionales. Este marco
guiara la evolucion de las nuevas iniciativas desde el prototipo a nivel de entidad
hasta el nivel institucional y permitira comprender de forma temprana el impacto de
la introduccion de nuevas tecnologias. Incluira un mecanismo de validacion para
facilitar la aprobacion de casos de uso mediante la gobernanza de las TIC vigente.

Datos e informacion

36. El objetivo de las tecnologias actuales de proteccion de datos es crear un entorno
de almacenamiento hibrido seguro, que incluya copias de seguridad y resiliencia,
enmascaramiento y eliminacion de datos y cifrado. Apoyar la aplicacion de las nuevas
directrices sobre proteccion y privacidad de los datos salvaguardara y protegera los
activos de informacion de la Secretaria, con arreglo a la gobernanza vigente en
materia de proteccion de datos y seguridad de la informacion. La labor se realizara en
colaboracion con la Oficina de Proteccion y Privacidad de los Datos, creada
recientemente en virtud de la resolucion 78/252 de la Asamblea General. Se adoptaran
medidas tales como aplicar tecnologias para mejorar la privacidad, se cumplira la
politica de TIC y se estableceran salvaguardias de seguridad y proteccion del
procesamiento de datos.

37. El plan de gestion de datos de las Naciones Unidas, de tres niveles, fomentara
el uso ético de los datos y la informacion. El nivel de gobernanza establece
responsabilidades centrales de cumplimiento y supervision. El nivel tecnoldgico
incorpora estos requisitos de gobernanza a las soluciones técnicas. El nivel de gestion
del cambio articula las funciones y responsabilidades de las partes interesadas
institucionales en la gobernanza. Esta labor, para la que se aprovecharan las bases
existentes de gestion y gobernanza de datos, se ampliara para lograr economias de
escala y la maxima eficiencia.
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Innovacioén tecnolégica

38. La rapida innovacién tecnoldgica aumenta la exposicion a nuevas amenazas,
vulnerabilidades y riesgos conexos. Para minimizar la exposicion a tales riesgos, la
seguridad de las TIC constituird una parte importante del planteamiento de innovacion
tecnologica, teniendo en cuenta los requisitos, riesgos y controles de seguridad
institucionales, lo que fomentara procesos de innovacion responsables y seguros.

39. La inteligencia artificial avanza a un ritmo sin precedentes, lo que podria tener
repercusiones considerables en la forma en que la innovacidon tecnoldgica puede
aplicarse a escala para influir positivamente en la labor de la Organizacion. Seguira
haciéndose hincapié en el uso seguro de la inteligencia artificial y la adquisicion de
las aptitudes, capacidades y experiencias necesarias para aprovechar los beneficios
que ofrece esta tecnologia con arreglo a una gobernanza adecuada.

40. Para desplegar con éxito la inteligencia artificial es necesario que los expertos
técnicos y de programacion adquieran experiencia desde el principio con las
herramientas y plataformas, a fin de comprenderlas y conocerlas mejor. La Secretaria
seguira haciendo evolucionar la gobernanza y aplicando las lecciones aprendidas y al
mismo tiempo supervisando la aplicacion de los casos de uso prioritarios a corto
plazo. El grupo de trabajo transversal sobre inteligencia artificial sefialara casos de
uso de la inteligencia artificial de gran impacto para presentarlos ante los mecanismos
de gobernanza de las TIC, y detectara oportunidades para aprovechar sinergias y
reducir redundancias.

Tecnologia y ecosistemas de datos

41. Tras la reforma de la gestion, es prioritario establecer un ecosistema para la
tecnologia y los datos, sustentado en marcos de cooperacion sinérgicos. Una de sus
funciones principales sera reforzar los elementos siguientes: a) la interaccion con el
cliente utilizando la gestion de las relaciones institucionales; b) la capacidad mundial
de TIC en red y distribuida; c) la colaboracion en el sistema de las Naciones Unidas;
y d) las alianzas para mejorar el intercambio controlado y seguro de datos.

Marco de resultados

42. El marco de resultados que figura en el cuadro 2 tiene en cuenta los entregables
previstos para 2024, y con respecto a los afios siguientes se aplicara de forma
incremental a fin de alcanzar el objetivo que debe completarse antes del final de la
estrategia. Se prevé que dicho objetivo se logre mediante un modelo de capacidades
que describa una evolucidn hacia las metas. Ello dependera de la disponibilidad de
recursos, incluida la financiacion.

Cuadro 2

Marco de resultados: transformar las Naciones Unidas mediante la innovacién y las alianzas

Resultado clave Impacto Indicadores del desempeiio

Impulsar soluciones de Reforzar la tecnologia innovadora, = Numero de entidades que aplican un
computacién en la nube, teniendo incluido el apoyo a la generacién de “enfoque inteligente” hibrido al

en cuenta el costo, la privacidad y =~ datos y capacidades alojamiento

las ganancias en escalabilidad

Permitir que las entidades de las Reforzar la tecnologia innovadora,  Entornos piloto disponibles con la

Naciones Unidas utilicen mejor las  incluido el apoyo a la generacién de posibilidad de ampliarlos a nivel de

herramientas y servicios de andlisis datos y capacidades
e intercambio de datos
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maestros de las entidades

la institucion y de reforzar las
capacidades de gestion de datos
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Resultado clave

Impacto

Indicadores del desemperio

Apoyar la cultura de la innovacion
en el uso de las TIC para mejorar la
prestacion de servicios

Introducir las nuevas tecnologias
mediante una gobernanza adecuada
de las TIC y apoyar un uso ético y
medidas de salvaguardia de la
privacidad apropiadas
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Reforzar la tecnologia innovadora,
incluido el apoyo a la generacion de
datos y capacidades

Reforzar la tecnologia innovadora,
incluido el apoyo a la generacién de
datos y capacidades

Despliegue de aptitudes de
inteligencia institucional para
mejorar la eficacia operacional y la
planificacidn estratégica de las
misiones

Desarrollo o mejora de plataformas
de datos para la toma de decisiones

Numero de entidades con acceso al
catalogo de datos institucionales
para la toma de decisiones

Desarrollo o mejora de la
estandarizacién, la interoperabilidad
y el marco de las interfaces de
programacion de aplicaciones para
permitir un mejor acceso y un uso
eficiente de los datos y las
plataformas

Marco tecnolégico emergente:
alineacion con la estrategia, los
recursos y los riesgos, e inclusion
de grupos de trabajo
multifuncionales

Personal que completa cursos de
capacitacion sobre tecnologias de
vanguardia

Integrar tecnologias innovadoras
para modernizar y racionalizar la
gestién de las operaciones de la
cadena de suministro

El enfoque del equipo de fusion se
considera la practica normal y se
aplica como tal

Aumento del nimero de acuerdos
de prestacién de servicios, con la
atencién puesta en la gestién de
servicios y la prestacidn conexa con
indicadores de desempefio claros y
costos y calidad de servicio
optimizados

Numero de entidades que potencian
la mejora de procesos mediante el
uso de la inteligencia artificial
generativa para reforzar la
ejecucion de los mandatos
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Resultado clave

Impacto

Indicadores del desemperio

Evaluar conceptos innovadores,
como la privacidad diferencial y su
aplicabilidad en el contexto de las
Naciones Unidas

Apoyar a las entidades de las
Naciones Unidas en el fomento de
la capacidad del personal de las
Naciones Unidas en materia de
analisis y gestion de datos

Facilitar a las entidades de las
Naciones Unidas el establecimiento
de alianzas tecnologicas con el
mundo académico y los sectores
publico y privado

Estudiar el uso de tecnologias de

Reforzar la tecnologia innovadora,
incluido el apoyo a la generacion de
datos y capacidades

Reforzar la tecnologia innovadora,
incluido el apoyo a la generacion de
datos y capacidades

Formar alianzas

Formar alianzas

Evaluacion de los conceptos
innovadores y recomendaciones
aplicados

Personal que ha realizado cursos de
gestion y analisis de datos

Trabajos de creacion conjunta
realizados con asociados

Creacion de alianzas para apoyar el
fortalecimiento del uso de

codigo abierto para fomentar un
enfoque de colaboracion y crear
capacidades comunes

respaldados y seguros.

programas de codigo abierto bien
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C.

Salvaguardar y proteger los activos de informacion de
la Secretaria

43. En respuesta a las recomendaciones de la Dependencia Comun de Inspeccion
sobre la seguridad de las TIC, se evaluaron las necesidades para atender al aumento
de los riesgos y el alcance de la labor y se establecieron puntos de referencia al
respecto en el informe del Secretario General sobre la planificacion de las inversiones
de capital. De ese modo, se puso de relieve la urgente necesidad de reforzar la
capacidad y las aptitudes mundiales en materia de seguridad de las TIC y de
reestructurar el programa de trabajo sobre seguridad de las TIC en toda la Secretaria
para poder prestar un servicio eficaz a las lineas de trabajo pertinentes.

44. Los requisitos relacionados con la alineacion del programa de seguridad de las
TIC con las recomendaciones se presentaran dentro de las solicitudes del programa
de trabajo de la Oficina de Tecnologia de la Informacion y las Comunicaciones en el
marco de los procesos presupuestarios acordados. Si bien la Asamblea General aun
no ha aprobado los recursos propuestos en el plan de inversiones de capital, la carga
de trabajo en materia de seguridad de las TIC sigue aumentando tanto en volumen
como en complejidad debido a la imperiosa necesidad de proteger el panorama
mundial de las TIC y los activos de la Secretaria contra las amenazas a la seguridad
y los riesgos conexos, que crecen a un ritmo acelerado.

45. Los agentes generadores de amenazas estan adoptando las tecnologias
emergentes, incluida la inteligencia artificial, lo que les permite eludir ciertas
protecciones con mayor eficacia. Ello se traduce en que los ataques tales como las
amenazas de phishing sean mas realistas, personalizados y escalables, y en que su
deteccion a tiempo por parte de usuarios y sistemas sea mas dificil. Esta situacion
subraya aun mas la necesidad de ampliar la capacidad y las aptitudes que permiten
minimizar la exposicion a los riesgos.

46. Aunque al incluir servicios basados en la nube se ha logrado una continuidad
institucional clave, las lecciones aprendidas durante la reciente pandemia han puesto
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de relieve la necesidad de actualizar las normas y politicas de seguridad de las TIC.
El desarrollo de nuevos sistemas y la migraciéon a nuevas plataformas exigen
consideraciones exhaustivas e integradas en materia de seguridad de las TIC, basadas
en marcos de gobernanza y politica reforzados, la interoperabilidad y el intercambio
de informacion.

47. La seguridad de las TIC en la Secretaria se beneficiara atin mas de la
coordinacion y el apoyo centralizados, al tiempo que se mantendra la gestion de
riesgos a nivel operacional local y se evitaran posibles redundancias. Los elementos
descritos en la presente seccidon abarcan ambitos clave de la programacion de la
seguridad de las TIC, incluida la prevencion de incidentes, la resiliencia y la
recuperacion en casos de desastre, las actividades de seguridad de las TIC en curso y
previstas, y la aplicacion de las recomendaciones conexas de la Dependencia Comun
de Inspeccidn, la Junta de Auditores y la Oficina de Servicios de Supervision Interna.
La consecucion de objetivos concretos en materia de seguridad de las TIC, incluidas
las mejoras previstas que se exponen a continuacion, se priorizara sobre la base de la
evaluacion del panorama de riesgos, en constante evolucidon, en funcidon de la
disponibilidad de recursos.

Infraestructura y sistemas institucionales

48. Se hara hincapié en las mejoras prioritarias de la seguridad de las TIC mediante
infraestructuras y sistemas de TIC nuevos y mejorados. Las mejoras se realizaran
dentro de la capacidad disponible y basandose en la segmentacion de redes en los
ambitos siguientes: ampliacion de la escala y el alcance de la solucion de busqueda
de amenazas e integracion de fuentes adicionales de informacion sobre amenazas para
mejorar las capacidades de analisis y respuesta; migracion de aplicaciones desde una
autenticacion centralizada heredada a una moderna; establecimiento de bases de
referencia relativas a la configuracion de seguridad; mejora de la seguridad de los
dispositivos moviles; y mejora de los procesos y procedimientos para apoyar una
consideracion adecuada de los requisitos de seguridad. Las mejoras también estaran
orientadas a atender a la necesidad de responder a tiempo a los avisos de seguridad y
ejecutar actualizaciones de seguridad a lo largo de todo el ciclo vital de los sistemas
de TIC.

49. La planificacion exhaustiva de la recuperacion en casos de desastre y la
continuidad de las operaciones, junto con el refuerzo de la gestion de los servicios de
TIC y el enfoque de la nube revisado, permiten a) la prevencion proactiva de
incidentes, b) la deteccion oportuna mediante la ampliacion de las aptitudes de
supervision de la seguridad en la nube, c) la resolucion y d) la recuperacion de las
interrupciones del servicio. Continuar la aplicacion de tecnologia redundante y
escalable con funciones de tolerancia a fallos reforzara la resiliencia de las TIC y
salvaguardara los activos de informacion criticos.

50. Aplicar un enfoque integral de la prevencion de incidentes, la resiliencia y la
recuperacion en casos de desastre permitird que sigan aprovechandose los
mecanismos, estructuras y marcos existentes de gobernanza y cumplimiento de
multiples partes interesadas.

Experiencia y alineacién

51. El personal de la Secretaria deberd certificar anualmente sus conocimientos
basicos en materia de seguridad de las TIC. Seguiran actualizdndose las sesiones y
campanas de concienciacion acerca de la seguridad de las TIC, los ejercicios de
simulacién de phishing y la capacitaciébn esencial sobre seguridad para
administradores de tecnologias de la informacion.
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52. La labor orientada a obtener financiacion y reforzar las funciones y
responsabilidades en materia de seguridad de las TIC entre las entidades de la
Secretaria, incluidas aquellas en las que la Oficina de Tecnologia de la Informacién y
las Comunicaciones actia como proveedor directo de servicios, seguira
contribuyendo a subsanar deficiencias clave, entre otras cosas mediante sesiones de
capacitacion técnica avanzada sobre seguridad, operaciones de seguridad virtual y
una gestion centralizada de la respuesta ante incidentes y el refuerzo de los equipos
rojos de seguridad de las TIC.

Datos e informacion

53. Al aplicarse medidas de proteccion y privacidad de los datos, se realizaran
ajustes técnicos en los sistemas de TIC que procesan datos personales para cumplir el
derecho de los titulares de datos a obtener informacion sobre los datos personales que
los conciernen, acceder a ellos, rectificarlos, eliminarlos y oponerse a su
procesamiento.

54. De conformidad con la politica de proteccion y privacidad de los datos de la
Secretaria de las Naciones Unidas, la Oficina de Tecnologia de la Informacion y las
Comunicaciones establecera las salvaguardias técnicas pertinentes y prestara
asesoramiento sobre su adopcién y mantenimiento con arreglo a los requisitos de
politicas a lo largo de todo el ciclo vital del procesamiento de datos. Las salvaguardias
técnicas pertinentes pueden incluir la anonimizacidn, la seudonimizacion, el cifrado,
la privacidad diferencial y otras tecnologias de mejora de la privacidad, asi como
politicas y procedimientos administrativos, con sujecion a la disponibilidad de
fondos.

Innovacién tecnolégica

55. En un contexto en que los agentes generadores de amenazas adoptan
rapidamente las nuevas tecnologias y sacan el maximo partido de ellas, ajustando sus
tacticas a los cambiantes escenarios de uso, la seguridad de las TIC se enfrenta al reto
de proteger entornos tecnoldgicos de TIC complejos y a menudo antiguos u obsoletos,
asi como a una fuerza de trabajo que no cuenta con la preparacion adecuada para
hacer frente a las amenazas emergentes y mas sofisticadas que las innovaciones
tecnologicas permiten y facilitan.

56. Las tecnologias emergentes brindan la oportunidad de mejorar las capacidades
de seguridad de las TIC. Se realizaran asimismo valoraciones y evaluaciones sobre la
idoneidad y la eficacia de dichas oportunidades para mejorar la seguridad de las TIC.

Tecnologia y ecosistemas de datos

57. A medida que la Organizacion se hace cada vez mas dependiente de la
tecnologia de las TIC y los ecosistemas de datos, surgen nuevos riesgos relacionados
con los entornos altamente distribuidos en los que los sistemas, datos y dispositivos
se conectan atravesando limites geograficos e institucionales. Por tanto, se seguird
aplicando un enfoque adaptativo y agil para proteger los datos de la Organizacion,
con el objetivo de sefialar de forma proactiva las posibles vulnerabilidades, asi como
detectar rapidamente los ataques, intentar impedirlos y responder a las inevitables
violaciones.

58. Las capacidades en materia de gestion centralizada de las vulnerabilidades y el
analisis de vulnerabilidades mejoraran y reforzardn la proteccion de las TIC de la
Secretaria y aumentard la visibilidad del panorama de las TIC. Las soluciones de
busqueda de amenazas seguirdn creciendo gracias a la adicion de ubicaciones,
capacidad y fuentes de informacion, la mejora de las capacidades de seguimiento en
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la nube y la implantacion del servicio mundial de deteccion de amenazas e incidentes
de la Secretaria.

59. Se realizaran pruebas de penetracion periddicas en un subconjunto de entidades
de la Secretaria. El objetivo es lograr una evaluacion neutral de las medidas de
seguridad mediante la deteccion de posibles vulnerabilidades de interés y la
formulacion de recomendaciones de mitigacion. Este proceso fundamentara la
formulacion actualizada de bases de referencia de seguridad y planes de accidon de
seguridad basandose en el impacto real demostrado de una violacion de la seguridad
a través de las pruebas realizadas.

Marco de resultados

60. El marco de resultados que figura en el cuadro 3 tiene en cuenta los entregables
previstos para 2024, y con respecto a los afios siguientes se aplicard de forma
incremental a fin de alcanzar el objetivo que debe completarse antes del final de la
estrategia. Se prevé que dicho objetivo se logre mediante un modelo de aptitudes que
describa una evolucion hacia las metas. Ello dependera de la disponibilidad de
recursos, incluida la financiacion.

Cuadro 3

Marco de resultados: salvaguardar y proteger los activos de informacion de la Secretaria

Resultado clave

Impacto

Indicadores del desempeiio

Reforzar las politicas y la
gobernanza en materia de seguridad
de las TIC, incluidos los procesos
que regulan la provision de cuentas,
la autenticacion y las capacidades
de seguridad del directorio central

Apoyar la aplicacion de la
proteccion y la privacidad de los
datos
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Refuerzo de las politicas de
seguridad, la gobernanza, el
cumplimiento y la creacion de
capacidad en materia de TIC

Refuerzo de las politicas de
seguridad, la gobernanza, el
cumplimiento y la capacitacion en
materia de TIC

Las politicas de seguridad de las
TIC o los documentos de apoyo,
incluidas las directrices y los
procedimientos, se elaboran o
revisan anualmente

Se establecen procesos de examen
de la gestion de cuentas integrados
en un mecanismo central de
autenticacion

Se establece un mecanismo de
autoservicio para la gestién de
cuentas

Politica sobre privacidad y
proteccion de los datos

Aplicacion piloto de tecnologias
disefiadas para mejorar la
privacidad en la arquitectura de
datos

Se crean aptitudes de capacitacion
sobre privacidad en tecnologia

Las tecnologias de mejora de la
privacidad se despliegan en la
arquitectura de datos de toda la
Secretaria
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Resultado clave

Impacto

Indicadores del desempeiio

Vigilar el cumplimiento de la
seguridad de las TIC, incluido el
cumplimiento de la capacitacion
obligatoria

Establecer un marco mundial
estandarizado de seguridad de las
TIC especifico para los sistemas de
seguridad fisica, mejorando la
convergencia de la seguridad de las
TIC y la seguridad fisica

Adquirir herramientas y establecer
capacidades de formacion
especificas de seguridad para los
disefiadores y desarrolladores de
sistemas

Establecer evaluaciones periddicas
de la vulnerabilidad de las
infraestructuras, realizadas de
forma centralizada
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Refuerzo de las politicas de
seguridad, la gobernanza, el
cumplimiento y la capacitacion en
materia de TIC

Refuerzo de las politicas de
seguridad, la gobernanza, el
cumplimiento y la capacitacion en
materia de TIC

Refuerzo de las politicas de
seguridad, la gobernanza, el
cumplimiento y la capacitacion en
materia de TIC

Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Se establecen procesos de control
del cumplimiento mediante
autoevaluaciones

Se establecen mecanismos de
aplicacion a través de la
presentacion de informesy la
progresion en la gestion

Implantacion de un panel de
seguridad relativo a los principales
indicadores de seguridad de las TIC
mediante la recopilacion
automatizada de datos

indice de cumplimiento de las
entidades de la Secretaria

El personal de la Secretaria
participa anualmente en el ejercicio
de phishing

Marco especifico para vincular la
seguridad fisica y digital

Se crean capacidades de formacion
especializada para permitir el
desarrollo de las aptitudes
necesarias para realizar una
evaluacion eficaz de las soluciones
de TIC relacionadas con la
seguridad fisica

Los desarrolladores y disefiadores
de sistemas tienen a su disposicion
directrices sobre “codificacion
segura” y recursos externos para la
capacitacion

Se crean capacidades de formacion
en materia de privacidad y
seguridad de la informacion para
disefiadores y desarrolladores

Tasa de cobertura de los activos de
TIC por las herramientas de gestion
de la vulnerabilidad

Frecuencia de los analisis de
vulnerabilidad de las
infraestructuras

Entidades locales capacitadas para
realizar evaluaciones de la
vulnerabilidad de las
infraestructuras sobre la base de
herramientas y metodologia
normalizadas
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Resultado clave

Impacto

Indicadores del desempeiio

Completar el proyecto de
segmentacion de redes de toda la
Secretaria y aplicar la
microsegmentacion

Aumentar la resiliencia operacional
mediante la simulacion perioddica de
situaciones de disrupcion disefiadas
para validar la viabilidad de uno o
mas aspectos de un plan de
recuperacion en casos de desastre

Reforzar las capacidades de
deteccion y respuesta

Automatizar el analisis centralizado
de los sistemas y la infraestructura

para facilitar la deteccion proactiva
de vulnerabilidades y su correccion
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Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

NUmero de entidades que utilizan
herramientas estandar que envian
informes automatizados a un
repositorio central

Se realizan cambios en la
configuracion existente y se
formula un plan de aplicacion, el
cual ejecutan las entidades de la
Secretaria y los respectivos
proveedores de servicios de TIC

Se aplican medidas de mitigacion y
se evalla su eficacia
(cumplimiento)

Se aplican politicas y normas de
segmentacion de redes

Numero de planes de recuperacion
en casos de desastre y planes de
contingencia de los sistemas de
informacion aprobados anualmente

Frecuencia de las pruebas del plan
de recuperacidn en casos de
desastre

Se establecen capacidades de
supervision proactiva y procesos de
respuesta definidos y se aplican a
escala

Se establecen mecanismos
automatizados de alerta y deteccion
que se actualizan continuamente
con informacidn seleccionada sobre
amenazas y se complementan con
una capacidad de respuesta
ininterrumpida

Porcentaje de incidentes de
seguridad de las TIC criticos y
graves resueltos a tiempo con
arreglo al proceso de gestién de
incidentes en vigor

Numero de evaluaciones de la
seguridad de aplicaciones concretas
realizadas anualmente

Se despliegan herramientas
automatizadas de analisis de
vulnerabilidades con capacidad para
descubrir y sefalar
automdaticamente activos no
registrados
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Resultado clave

Impacto

Indicadores del desempeiio

Establecer un centro de operaciones
de seguridad virtual y una
capacidad de gestion centralizada
de la respuesta a incidentes para
permitir una vigilancia eficaz e
ininterrumpida de la seguridad de
las TIC

Supervisar de forma continua y
exhaustiva los activos digitales de
las Naciones Unidas y responder
mediante la retirada efectiva y
oportuna de los recursos
fraudulentos confirmados

Fortalecer los equipos de
evaluacion integral de la seguridad
de las TIC (equipos rojos) para
evaluar las medidas mundiales de
las Naciones Unidas en materia de
seguridad de las TIC

Incorporar herramientas que ayuden
a evaluar los sistemas de
conferencias y de transmisioén en
cuanto a la seguridad y la eficacia
de los controles de seguridad
aplicados

Proporcionar y gestionar la
identidad de forma centralizada y
coherente a lo largo de todo el ciclo
de vida profesional del personal
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Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Mejorar la resiliencia operacional,
la deteccion de incidentes y la
gestion de la vulnerabilidad

Racionalizar la gestion de las
licencias y la configuracién de los
usuarios

Aumento de la capacidad de
supervision y gestion de incidentes
a nivel centralizado

Numero de entidades capaces de
registrar todos sus activos en la
solucion central de supervision de
la seguridad

Aumento de la capacidad del centro
de operaciones de seguridad virtual
para ofrecer un servicio
ininterrumpido

Los activos digitales altamente
vulnerables se gestionan de forma
centralizada para reforzar la
supervision y deteccion proactiva
de las amenazas externas

Se aumenta la capacidad y se
establece un mandato para la
evaluacion proactiva

Las evaluaciones de equipos rojos
se amplian a los activos propiedad
de los clientes

Se determinan las necesidades
especificas de herramientas y se
elabora un plan o se adquieren esas
herramientas

Se crea capacitacion periddica
especializada para ayudar a
desarrollar y mantener las aptitudes
especializadas existentes

Se establecen herramientas y
procesos automatizados para
mejorar el analisis centralizado de
sistemas e infraestructuras y
permitir la deteccion proactiva de
vulnerabilidades y su correccion en
los sistemas de conferencias y
transmision

Se elabora un inventario de los
sistemas gestionados por las
entidades de la Secretaria que
utilizan directorios de identidad
locales

Todos los directorios de identidad
locales se migran a un directorio
centralizado, excepto los necesarios
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Resultado clave Impacto

Indicadores del desempeiio

Desplegar herramientas para la Racionalizar la gestion de las
gestion de la configuracion de licencias y la configuracion de los
dispositivos y sistemas usuarios

Establecer requisitos y capacidad en Racionalizar la gestion de las
materia de evaluacion de la nube, licencias y la configuracion de los
herramientas de envio de usuarios

informacion y capacitacion

especifica sobre la seguridad en la

nube

para satisfacer necesidades
institucionales especificas a nivel
local y respaldar sistemas de apoyo

Se definen los procesos de
incorporacion y separacion, de
modo que las cuentas del personal
se creen y desactiven de forma
coherente

Establecimiento de procesos y
herramientas de gestion de
privilegios

Se despliegan capacidades de
gestion de dispositivos mdviles para
administrar las configuraciones de
forma centralizada

Los puestos de trabajo y los equipos
se migran a Azure Active Directory

Se ejecutan mejores procedimientos
para apoyar las evaluaciones de los
recursos desplegados y operados en
la nube

Se crea capacidad y se ofrece
capacitacion para concienciar sobre
la seguridad especifica de la nube

61. Garantizar la continuidad de las operaciones serd un reto importante frente a los
agentes malintencionados, que cambian a un ritmo muy rapido y cuyas tacticas de
ataque aprovechan tecnologias emergentes como las soluciones basadas en la

inteligencia artificial.

V. Capacidades y talento en el ambito de la tecnologia de

la informacion y las comunicaciones

62. En el marco del panorama tecnoldgico actual, que cambia con rapidez, invertir
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en la capacitacion, el perfeccionamiento y el desarrollo de capacidades es esencial
para apoyar la transformacion digital de la Organizacion. En un contexto en que
surgen nuevas tecnologias y metodologias a un ritmo sin precedentes, es esencial
adaptarse e integrar estos avances en las soluciones y servicios existentes sin demora.
Con arreglo a Nuestra Agenda Comun y la Estrategia de Aprendizaje de la Secretaria
de las Naciones Unidas, la estrategia de TIC habilitara conocimientos y aptitudes
técnicas que fomenten una agil cultura de adaptabilidad, aprendizaje y mejora
continuos. Seguira desarrollandose la capacitacidén interna a través de redes de
aprendizaje entre pares y la colaboracion, junto con las oportunidades tradicionales
de aprendizaje formal.

63. En consonancia con el llamamiento del Secretario General a que mejoren las
capacidades en materia de datos, analisis y comunicaciones y se logre una
Organizacion basada en datos, la Oficina de Tecnologia de la Informacion y las
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VI.

Comunicaciones seguira ejecutando el programa de alfabetizacion en el uso de datos
de Unite Academy. Este programa abarca una gama de temas relacionados con los
datos, entre ellos el analisis de datos, la ciencia de datos, la inteligencia artificial, la
gobernanza de datos y la computacion en nube, con el fin de brindar alfabetizacion a
la Organizacion. Su objetivo es impartir al personal de las Naciones Unidas la
capacidad de leer y analizar los datos, trabajar con ellos y utilizarlos para
comunicarse. Esto permite a todos los trabajadores del conocimiento formular las
preguntas adecuadas sobre los datos y las maquinas, adquirir conocimientos, tomar
decisiones y mantener una comunicacion significativa con otros.

Modelo operacional de la tecnologia de la informacion
y las comunicaciones

64. Para alcanzar los objetivos estratégicos, el modelo operacional de las TIC
fomentara el trabajo de equipos interdisciplinarios que reunan a personas de los
ambitos institucional y de las TIC con diversas aptitudes, conocimientos y
experiencias para que colaboren en proyectos o resuelvan problemas complejos
utilizando herramientas y plataformas de TIC. Las interacciones con los drganos
rectores de las TIC tendran como objetivo aumentar la alineacion de iniciativas y
recursos para que los programas y proyectos de TIC cumplan las normas y los
requisitos técnicos y de calidad.

65. La Oficina de Tecnologia de la Informacion y las Comunicaciones tiene previsto
presentar ajustes a través del proceso del presupuesto ordinario para desempefiar
eficazmente su papel de liderazgo en el ambito de la tecnologia, en constante
evolucion. Las esferas de TIC que deberian considerarse son las siguientes:

a) Un equipo de gobernanza, planificacion y habilitacion para iniciar y
coordinar las politicas y la supervision del cumplimiento en materia de TIC y reforzar
la gestion de la demanda y las relaciones, incluida la gestion de proyectos y
programas, y la innovacion y la tecnologia de vanguardia, por ejemplo a través de un
grupo de practicas de inteligencia artificial;

b) Un equipo de desarrollo de soluciones institucionales para diseflar una
aplicacion institucional solida y, al mismo tiempo, garantizar un mantenimiento y
apoyo adecuados de las aplicaciones gestionadas de forma centralizada y elaborar un
marco interoperable y supervisado centralmente para las aplicaciones desarrolladas a
nivel local;

¢) Un equipo de infraestructura y operaciones para gestionar la
infraestructura de TIC, la arquitectura institucional, los servicios de desempefio en la
nube, los centros de datos, los servidores, las redes, el almacenamiento, las
comunicaciones unificadas, los sistemas de conferencias y las herramientas;

d) Unequipo de operaciones y cumplimiento de la seguridad de las TIC para
definir y examinar todas las politicas de seguridad de las TIC, la resiliencia de las
TIC y el cumplimiento de los ejercicios periodicos de simulacion de recuperacion en
casos de desastre, asi como para gestionar las vulnerabilidades, las amenazas y la
respuesta a incidentes, incluso mediante la suscripcion a informacion avanzada sobre
amenazas y pruebas de penetracion periddicas encargadas a terceros;

e) Un equipo de gestion de recursos de tecnologia de la informacion
responsable de asuntos administrativos, financieros y de gestion de recursos humanos,
asi como de la coordinacién para mejorar la calidad y coherencia de las respuestas a
las auditorias, evaluaciones y preguntas y recomendaciones de los comités.
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VII.

66. El marco de rendicion de cuentas fortalecera la coordinacién y colaboracion
continuas entre los equipos de TIC centrales y los locales o regionales. Continuaran
las buenas practicas de colaboracion entre la Oficina de Tecnologia de la Informacion
y las Comunicaciones, la Division de la Solucion de Planificacion de los Recursos
Institucionales, los equipos de TIC de los departamentos de la Sede, entre ellos el
Departamento de la Asamblea General y de Gestion de Conferencias, el Centro
Mundial de Servicios de las Naciones Unidas, los equipos de TIC de las oficinas
situadas fuera de la Sede, las comisiones regionales y las misiones sobre el terreno.

67. Los esfuerzos de coordinacion se ampliardn para armonizar ain mas las
practicas y ampliar los conocimientos de los equipos dedicados a las tecnologias
emergentes. La comunidad de practica entre las entidades y las TIC, que conecta a los
gestores digitales y de datos de la Secretaria con la Oficina de Tecnologia de la
Informacion y las Comunicaciones, experimentara un crecimiento. Para fomentar la
solucion de problemas, la colaboracién y la innovacion a nivel disciplinario, se
fomentara una metodologia de “equipo de fusion” entre la comunidad mencionada y
dentro de la Oficina como practica habitual para colaborar estrechamente con las
entidades en iniciativas relacionadas con la transformacion digital. La relacion a nivel
operacional con las entidades de las Naciones Unidas que prestan servicios se definira
mediante acuerdos de prestacion de servicios, centrando la atencién en la gestion de
servicios y la prestacion conexa, contando con indicadores de desempefio claros y
optimizando los costos y la calidad de los servicios. Las estrategias de esas entidades
se presentaran dentro de sus propios procesos de gobernanza y presupuesto.

68. La utilizacién de servicios por contrata prestados por empresas privadas del
ambito de la tecnologia y de servicios profesionales seguira rigiéndose por procesos
de contratacion y aprovechando el reconocimiento mutuo de contratos. La mejora de
la gestion de los contratos permitira a la Secretaria seguir aprovechando los contratos
nuevos o existentes para adquirir conjuntos de aptitudes que permitan mejorar la
prestacion de servicios manteniendo la capacidad de ampliarlos o reducirlos en
funcion de la demanda y las necesidades. En la practica habitual generalmente
aceptada en el sector de las TIC, los contratistas representan el 55% de la fuerza de
trabajo y el personal de plantilla, el 45 %.

Conclusion

69. Se solicita a la Asamblea General que haga suya la estrategia de TIC
perfeccionada que se presenta en este informe y la hoja de ruta para su ejecucion, con
vistas a racionalizar la asignacion de los recursos de TIC existentes y evitar
duplicaciones y solapamientos. Las solicitudes pertinentes se presentarian entonces
mediante una serie de propuestas de recursos en cada ciclo presupuestario que
corresponda a lo largo de la vigencia de la estrategia. Ello permitira la adopcion
segura de tecnologias y acelerara la transformacion digital de la Secretaria al dotar a
la Organizacion de herramientas y sistemas adaptados al panorama tecnoldgico, en
constante evolucion.
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La estrategia de tecnologia de la informacion y
las comunicaciones en cifras

El cuadro siguiente presenta una sintesis de las cifras clave, en agosto de 2024,
relativas a las actividades emprendidas por la Secretaria en materia de tecnologia de
la informacion y las comunicaciones (TIC). Es importante sefialar que las cifras que
figuran a continuaciéon pueden variar con el tiempo en funcion de la labor de la

Organizacion con arreglo a los mandatos.

Total en agosto

Descripcion de 2024
Gasto medio anual en TIC de todas las entidades de la Secretaria combinadas (en

ddlares de los EE. UU.) 773 000 000
Usuarios de correo electrénico/Office 365 63 400
Numero medio de reuniones y llamadas mensuales en Teams 497 709
Personal de TIC 2257
Aplicaciones registradas y activas en Unite Apps 1004
Numero de cursos de Unite Academy 52
Numero de participantes de Unite Academy 35 811
Numero de innovadores que utilizan la plataforma Unite Spark 9500
Casos de uso de la inteligencia artificial presentados al grupo de trabajo

transversal sobre inteligencia artificial 5
Numero de mapas geoespaciales autorizados anualmente 300
Numero de solicitudes al servicio de asistencia procesadas anualmente 135 000
Entidades de la Secretaria que disponen de mecanismos de gobernanza de las TIC 7
Numero medio de alertas de seguridad de TIC al dia 160 000

Capacidad de almacenamiento local de datos
Almacenamiento en la nube en uso activo
Numero de estaciones terrenas de satélite propiedad de las Naciones Unidas

Numero de dispositivos de radio de frecuencia ultraalta propiedad de las
Naciones Unidas

7 petabytes
405 terabytes
167

20 843
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Principales riesgos en la ejecucion de la estrategia
perfeccionada de tecnologia de la informacion y
las comunicaciones

En el cuadro siguiente se exponen los principales riesgos para la ejecucion
satisfactoria de la estrategia perfeccionada de tecnologia de la informacion y las
comunicaciones (TIC) y la hoja de ruta conexa. Las medidas de mitigacion de estos
riesgos se integraran en la planificacion y el seguimiento operacionales.

Descripcion del riesgo Probabilidad Impacto Riesgo residual  Mitigacion

Incapacidad de los sistemas de  Previsto Critico Muy alto Reforzar la estructura de gobernanza

informacion de proteger de las TIC mediante relaciones

adecuadamente los datos y las jerarquicas

infraestructuras criticos . . L.
Seguir aplicando el plan de accion de
seguridad
Mejorar la capacidad de bisqueda
proactiva de amenazas y la evaluacién
por terceros de la seguridad de las TIC

Menor disponibilidad e Previsto Considerable Alto Dado que mas del 60 % de los equipos

integridad de los servicios han superado su vida econdémica util,

debido al envejecimiento de los abogar por un plan de inversién de

equipos capital y presupuesto para sustituir los
equipos obsoletos

Alineacion y aplicacion Previsto Critico Muy alto Incorporar los recursos necesarios en

inadecuadas de la estrategia, la los procesos presupuestarios para

infraestructura y los sistemas de aplicar y reforzar los controles

TIC internos y las medidas de seguridad
establecidas en la estrategia y la
gobernanza de TIC, entre otras cosas
mediante el desarrollo y la aplicacion
de controles para minimizar los
riesgos relacionados con las
herramientas de inteligencia artificial

Ineficacia de la gestion de los Previsto Critico Alto Reforzar la presupuestacion y

servicios y la prestacion de
servicios a usuarios y entidades
clientes

ejecucién de las TIC para poder captar
y optimizar el uso de los recursos
financieros y cumplir las normas y
reglamentaciones financieras
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